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Introduccion

AirOS es el sistema operativo de los routers de la empresa Ubiquiti. Es un
sistema operativo basado en Linux con una sencilla interfaz web de
administracién, con funciones inalambricas y de enrutamiento (por el momento
estatico). La dltima version, a fecha 13/6/2011, es la 5.3.2 para dispositivos con
tecnologia 802.11n (serie M) y la 3.6.1 para dispositivos con tecnologia
802.11a/b/g.

...La configuracién del dispositivo se realiza a través de un servidor web. Para
acceder a él hay que poner en el navegador la direccién IP del dispositivo (en la
configuracién de fabrica es la 192.168.1.20). El dispositivo nos mostrara un
formulario en el que hay que identificarse introduciendo el login y password
(los valores de fabrica son ubnt y ubnt). Toda esta informacién se puede
consultar en la caja del aparato, como se muestra en la figura siguiente.


http://creativecommons.org/licenses/by-sa/3.0/es/

Para poder acceder al router hay que conectar el ordenador utilizando un cable
UTP al router a través del POE (Power Over Ethernet, una especie de
transformador que permite alimentar eléctricamente el router a través del
cable UTP).


http://es.wikipedia.org/wiki/Power_over_Ethernet

Como se observa, hay que conectar un cable del ordenador a la boca LAN del
POE y otro cable de la boca POE del POE al router. Si la conexién se ha hecho
adecuadamente en el dispositivo se deben encender dos LEDS, el led PWR que

indica que hay alimentacién eléctrica y el led LAN que indica que hay conexidén
con el ordenador.




En el ordenador hay que poner una IP en la misma subred que el dispositivo. Si
la IP del dispositivo es la que viene de fabrica (192.168.1.20/24) se puede
poner en el ordenador la IP 192.168.1.10/24, por ejemplo.

Una vez conectado, ya se puede abrir el navegador y poner la IP del
dispositivo, al hacerlo se solicitara la identificaciéon cémo se ve a continuacién.

i OS‘

Tras identificarse correctamente se accede a la pagina principal del sistema
que puede verse en a siguiente figura.

iNanootation /v

Device MName: MAC AP: 00:0C42:3A57:40
Modo de Red: Fuerzade lasefial: [MEEC  ComE  |-74dBm
Modo Inalambrico:  Estacion Horizontal | Vertical:  -74 | -74 dBm
SSID:  guifinet-GrauCsIEMPeris AP 1-120 Moise Floor: -91dBm
Seguridad:  Minguno CCQ Transmision: 100 %
Version: vB.3 TAIRX Rate:  48.0 Mbps | 54.0 Mbps

Tiempo en funcionamiento:  00:04:10

Fecha:

ChannellFreguency:
Channel Width:
ACKIDistance:
THIEX Chains:

2011-01-14 14:45:07

60/ 5300 WHz
Auto 20 MHz

301 0.3 miles (0.5 km)
2%2

Airbla: -

MAC WLAN:  00:15:60:8E:2E:86F
LAKMAC: 00:15:60:8F 2E:8F
LAMILANZ: Unplugged ! Unplugged
Monitor
Throughput| AP Information | Tabla del ARF | Routes | Port Forward | DHCP Arrendamientos | Log
LAM WLAN
100 20
90| M RX: Obps 175 | M RX: 3.93kbpg,
&0 T\
70 | M TX: Obps 15| T 13 4khps
50 125 \/
50 10
0 75
30 5
20 M /\, 4
10 25
bps 0 kbps 0
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En esta pantalla se muestra informacién sobre el estado del dispositivo. Como
se observa en la parte superior existen diferentes pestafas que permiten
configurar distintos aspectos del dispositivo (red, wireless, ...). También puede
verse, en la parte derecha, un menu desplegable con distintas herramientas de
test y monitorizaciéon. Por ultimo, en la parte mas a la derecha se puede ver el
botén para abandonar la sesién.

Si las opciones aparecen en Inglés se puede cambiar el idioma de la interfaz



web a través de las opciones en el menu «System».

En la versién 3.6 de AirOs de los dispositivos con tecnologia 802.11a/b/g se
dispone practicamente de las mismas opciones aunque aparecen a veces en
otros sitios. Cuando alguna opcién no esté disponible en esa versién se indicara
expresamente.

Ejercicio 4.1Main
CambiarAplicar

Unsolclic

A través de la interfaz web, utilizando las distintas pestafas, se puede
configurar un dispositivo para actuar como cliente de un punto de acceso (AP).
Hay que definir el ESSID, la frecuencia (canal) a la que trabaja, la IP del
dispositivo, la puerta de enlace (gateway), ... Aunque para realizar esta
configuracién no se precisa ser un experto, si que se necesitan unos
conocimientos minimos de redes.

Para facilitar la instalacién y configuraciéon de un dispositivo cliente, la web de
guifi.net permite generarla, una vez introducida la informacion necesaria en la
web. Como se ha comentado en el capitulo 1 (Dar de alta un nodo cliente), la
web de guifi.net permite definir un nodo cliente que se conecta a un supernodo
con el que tiene visidn directa.

Si se han dado esos pasos en guifi.net, se puede acceder a la configuracién del
dispositivo a través del enlace unsolclic que aparece en la web.

e Velre trastolVila Colon23Rd1 | glifi-net = |ceweasel el

Archivo Editar \er Historial Marcadores Herramientas Ayuda

< v (& oy % |[@ http:/fguifi.net/guifi/device/2 462 3/view/ v | (4~ @,
|e| SerradalMP: [NanoStat... % | [§ noticies guifi.net | guifi.... ¢ | [J Vilafranca | guifi.net % [.rg"\feure trasto Vila_Colo... 3 JE Y
. Imici » Menu principal * guifi.net World * Europe » |berian Peninsula » Pais Valencia » Castelld » Vilafranca » Casa De Fulanito de Tal » .:“]

Veure trasto Vila Colon23Rd1

tot dades grafiques interficie enllagos senveis traceroute % editar trasto esborrar trasto =
Node: Vila_Colon23 - Trasto: Vila_Colon23Rd1
radio Vila_Colon23Rd1
MNanoStations Air0sv30
ssid mode protocol canal mac sense fils clients
WlafrancaVICIn23Rd1CPED client 802.11b 0 00:15:6D:D0:92:E5 No
grafics proveits des de Agafar dels pares
Adreca IP i MAC 10.228.181:13/27 D0:15:6D:D1:92:E5
estat i disponibilitat Operatiu [+]

http://guifi. net/guifi/device/2 462 3/view/unsolclic

Pinchando en él accedemos a una pagina en la que se muestran los datos
principales de la configuracién para el dispositivo.


http://roure.act.uji.es/wiki/postgrau/20102011/guifinetinstaladores/webguifi/start#dar_de_alta_un_nodo_cliente
http://guifi.net/

g Iceweasell El=)E

Archivo Editar \Ver Historial Marcadores Herramientas Ayuda

&o v (G o |rg’ http://guifi.net/guifi/device/2462 3/view/unsolclic v|

v @

|e| SerradalMP: [NanoStat... % | [§ noticies guifi.net | guifi.... ¥ | [J Vilafranca | guifi.net ® |fghttp:h’guiﬁ....ew;’unsolclic w | # v

# Generat per a: i
# AirOsv30

Click here to download configuration fipg for: Vila Colon23Rd1l
Put the mouss cursor over the link. Right click the link and select "Save Link/Target As..." to save to your Dasktop.

# Configuration for AirOs> Unsolclic version:1.1 1! WARNING: Beta version !!

# Device: Vila_Colon23Rd1

#

# Methods to upload/execute the file:

# 1.- As a file. Upload this through web managment:

# a.System-=>Configuratuion Managment-=Locate file

# b.Upload

# 2.- Telnet: Open a terminal session, create new ftmp/system.cfy file and cut&paste
# the contents of the file. Save it an execute the command:

#

# [usr/etc/rc.d/rc.softrestart save

#

# Notes:

# -Web access method is recommended L
# (the scrint recanfinnires some 1P addresses sn communicatinn can he lnst v
http://guifi.net/files/nanostation/\Vila_Colon23Rd1.cfg

& Iceweasel EE)E
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@o i () oy % |[@http://guifi.net/guifi/device/2 462 3 view/unsalclic v| [*g~ @,
5 BncsPalmeralXMRd1: [... # | [§ noticies guifi.net | guifi.... # |[J Vilafranca | guifi.net 3 |[_g'http:ffguiﬁ....ew!unsolclic ® |+ v

# JUST/elC/IC.d/TC.SOITrestart save |E
#

# Notes:

# -Web access method is recommended

# (the script reconfigures some IP addresses, so communication can be lost.

# 192.168.1.1 will be the new one)

# -Changes are done in user passwords on the device, default user and password are
# changed to rootfguml

# -The ACK iss 0 45 for 802.11b mode, and to 25 for 802.11a (600 meters aprox,)
#

## Link to AP info

Ap SSID = guifi.netvlafrancultrfAP-1

WAN Ip address = 10.228.181.13

WAN Netmask = 255.255.255.224

WAN Gateway = 10.228.181.1

Primary DNS Server = 10.228.130.162

Secondary DNS Server = %
Device HostName = Vila Colon23Rd1

IEEE 802.11 Mode: = A (5Ghz)

Antenna Selection orfand Polarization: = Main/Internal - Vertical

http://guifi.net/files/nanostation/Vila_Colon23Rd1.cfg

En la parte superior esta el enlace al fichero de configuracién. A continuacién
se indica cdémo cargar ese fichero en el dispositivo y por udltimo las
caracteristicas mas importantes de la configuracidn: el usuario y contrasefa
(que seran root y guifi respectivamente), la IP del dispositivo en la conexién por
cable (que serd 192.168.1.1/24) y el resto de pardmetros de red. El servidor
web (http) se sustituye por uno seguro (https).

Para descargar el fichero de configuracién de la web al ordenador, hay que
pulsar con el botdén derecho del ratén sobre el enlace y seleccionar la opcién
«Guardar enlace como» y guardarlo en el ordenador.



Archivo Editar \Ver Historial Marcadores Herramientas Ayuda

o v i ® o % [IEHhttp:ffguiﬂ.netfguiﬂfdevicefZ4623Niew!unsolclic Vl [Q]V|-_'1'-:--:--:;1I—:

| SerradalMP: [NanoStat... i [Iy_';notl'cies guifi.net | guifi.... [Iy_'\\filafranca | guifi.net

# Generat per a:
# AirOsv30

Forma W71 CealanD2D A1

Click here to download configuratio
Put the mouse cursor over the link.

Abrir enlace en una ventana nueva | ink Target As..." to save to your Desktop.
Abrir enlace en una pestafia nueva

# Configuration for AirOs> Unsolcli
# Device: Vila_Colon23Rd1

ion !

#

# Methods to upload/execute the fil
# 1.- As a file. Upload this through w
# a.System-=Configuratuion Manag
# b.Upload

Enviar enlace...
Copiar la ruta del enlace
Download Helper »

# 2.- Telnet: Open a terminal sessior
# the contents of the file. Save it an

1d cut&paste

Propiedades

#

# fusr/etc/rc.d/rc.softrestart save
#

# Notes:

# -Web access method is recommended
# (the scrint reconfinnires some 1P addresses sn communicatinn can he lnst

Terrmminado

% |imhttp:!lguiﬂ....ewlunsolclic % "I' 5

[<]

Esciibal el mombre conlel q

MNombre: [Vila_Co\on23Rd1.cfg

= [ ¢
Guardar en la carpeta; |[5 Escritorio

=7 Buscar otras carpetas

E“ mperez ]L@Desktup]

Crear carpeta

Lugares Nombre v | Tamarno Modificado

Q, Buscar [ cémo instalar una nano 00:16

& Usados re... | []Descargas lunes

[ Escritorio antiguo 21/08/10
B Multirmedia 05/05/10

[ Sistema d... | [ nokia 18/08/10

[ linpus EJ Pantallazos SAMBA miércoles

B3tmp [ pokernon 09/08/10

i Fotos [ unsolclics y pantallazos scan h miércoles

[ compartido

LAf ﬁ-?ﬁl'| Iguit:ar [documento de texto sencillo | & ]

l Cancelar l [ Guardar ]

Una vez descargado el fichero hay que subirlo al dispositivo, para ello hay que
conectarse a la web poniendo la IP (192.168.1.20) en el navegador y acceder a

la pestafia «System»



Nanootation /2

Date Settings

Device Mame: [UBNT

Timezone: | (GMT) Western Europe T 2

Enable Startup Date: [

Startup Date:

System Accounts

Enable Fead-Only Accourt: []

Miscellaneous Location

Enable Feset Button: Latitude: :]
Cambiar
Adminizt iA (’e h C ("
Copia de seguridad de la configuracion: | Descargar...
Subir configuracion: Examinar... Subir
Mantenimiento del dis positive
Wersion Firmware: XM.vs.3
Bild Mumber: 77582
Update... ] [ Reiniciar... ] [ Reset to Defaults... ] [ Support Info ]

& Copyright 2006-2011 Uhbiquiti Metwarks, Inc.

En el apartado «Administracion de la Configuracién» seleccionar el fichero
descargado de la web utilizando el botdén «Examinar».

‘E] ‘Z” mperez ”Desktupl

Lugares Nombre ~ Tamafio | Modificado (4]
Q Buscar [ Descargas lunes M
@ Usados re... | 7 Escritorio antiguo 21/06/10
& mperez [ Multimedia 05/05/10
i@ Escritorio E7nokia 18/08/10
| Sisterna d... | [ Pantallazos SAMBA miércoles
(] linpus B pel 00:28
Egtmp [ pokemon 08/08/10 |2
Fotos ‘EJunsolclics y pantallazos scan miércoles
compartido | LI CambiosVillareal-UJl 13,3 KB 21/08/10
W dscf5598 jpg 1,4 MiB  01/01/10
|| news-in-this-release .txt 916 bytes 02/08/10
openVPN.pdf 217,0 KiE 13/07/10
_ quaggaEnDebian.pdf % 107,7 KiB 13/07/10

|Todos los archivos | & ‘

|_ Cancelar | l Abrir ‘

Una vez seleccionado el fichero y pinchando sobre el botdn «Subir» se cargara
la configuracién en el dispositivo. Se pueden comprobar las distintas opciones
seleccionando las distintas pestafias. Para que la configuracién se aplique hay
que pulsar sobre el botdn «Aplicar» que aparece en la parte superior derecha,
tal y como se muestra en la siguiente figura.



Nanootation M

SYSTEM | Herramientas:

La configuracion contiene cambios no aplicados. Aplicar estos cambios? | Test || Aplicar || Descartar |

Device Date Settings

Device MName: [UBNT ] Timezone: | (GMT) Western Europe T |
|

i3

Interface Language: | Espariol Enable Startup Date: [

Startup Date:

System Accounts

Usuario Administradaor: [LI|JITE ] 2

Enable Read-Only Accourt: [

Si no se quiere aplicar, se debe pulsar el botén «Descartar» y se volvera a la
configuracién que tenia el dispositivo antes de subir el fichero.

El botén «Test» permite probar la configuraciéon durante un par de minutos,
tras los cuales se volvera a restaurar la configuracidn original. Esta opcién es
muy interesante para probar configuraciones remotamente, asi se puede
probar y si algo falla el dispositivo vuelve a estar accesible pasados dos
minutos.

Ejercicio 4.2 Tras subir la configuraciéon se debe cambiar la configuracién de
red del ordenador para que pida la IP por DHCP o bien poner una IP estatica en
el rango 192.168.1.0/24 y como puerta de enlace la 192.168.1.1.

Una vez aplicada la configuracién, el dispositivo se reiniciard y se podra
acceder a él mediante la IP 192.168.1.1/24.

https://192.168.1.1/rootgquifiSi el dispositivo esta colocado en su posicién
definitiva con visién del supernodo al que se ha de conectar, en la pestaia
«Main» deberia mostrarse, entre otros datos, la calidad con la que se esta
realizando el enlace y la velocidad que han negociado para transmitir y recibir.

En la pestafia «Network» se puede comprobar la configuracién tanto de la
interfaz inalambrico (WLAN) con la IP, mascara, puerta de enlace, ... de
guifi.net como en la interfaz RJ45 (LAN) donde se define la red privada, NAT y
el servidor DHCP.


https://192.168.1.1/

Nanootation /2

Herramientas:

Network Role

Modo de Red: | Router

Disable Metwork: | Mone

WLAN Configuracion de la red

Direccion IP WLAN: () DHCF () FFPoE (@) Estatico
Direccicn IP: | 10.228.144.67
Mascara de red: [255.255.255.224
IF Puerta de Enlace: |10.225.144 65
IF DMS Frimario: | 10.228.130.162

IF DS Secundario: |150.1258.16.10

MTU: [1500
Hahilitar DMZ: []

Auto IP Aliasing: []

IP Aliases: | Configurar... |

Change MAC Address: [

LAN Configuracion de la red

Direccion IP: |192.168.1.20 Auto IP Aliasing:
\lascara de red: [255.255.2565.0 IP Aliases: | Configurar... |
Habilitar NAT:
Enable NAT Protocol: (7] SP (7] PPTP  [Z]FTP [ RTSP

MTL:

Habilitar el servidor de DHCP:
Inicio del Rango: |192.168.1.30

Fin del Rango: {192.168.1.100

Mascara de red: |255.255.255.0

Tiempo de arrendamierto: (3600 segundos
Enable DMS Proxy:

Reenvio de puerta: [] | Configurar. ..

VLAN Network Settings

Enable VLAMN: []

Multicast Routing Settings

Enable Multicast Routing: [

Muliicast Upstream: | WLAN

Firewall Settings

Enable Firewall: [] | Configurar...

Static Routes

Static Routes: | Configurar... |

Cambiar |

@ Copyright 2006-2011 Uhbiguiti Metwarks, Inc.

Configuracion

También es posible configurar el dispositivo a través de las distintas pestafas
que ofrece el sistema sin utilizar el unsolclic. A continuacién se va a explicar
brevemente cada una de las pestafias y las opciones mas importantes de cada
una de ellas.



Pestana Main

La Pagina Principal («Main») muestra el estado actual del dispositivo e
informacién sobre el mismo. Como ya se ha comentado también hay un
desplegable con herramientas relacionadas con la administracion y
monitorizacién de la red (alineacién de antena, prueba de velocidad, trazado
de rutas, ...).

Nanootation Mo

Herramientas:

Device Name: MAC AP: 00:0C:42:3A:57:40
Modo de Fed: Fouter Fuerzade lasefial: [MEEC  ComE  |-74dBm
Modo Inalambrico:  Estacion Horizontal | Vertical:  -74 | -74 dBm
SSID:  guifinet-GrauCsIEMPeris AP 1-120 Moise Floor: -91dBm
Seguridad:  Minguno CCQ Transmision: 100 %
Version: vB.3 TAIRX Rate:  48.0 Mbps | 54.0 Mbps
Tiempo en funcionamiento:  00:04:10
Fecha: 2011-01-14 14:46:07

Airbla: -

ChannellFreguency: 60/ 5300 MHz
Channel Width:  Auto 20 MHz
ACKIDistance: 30/ 0.3 miles (0.5 km)
TXIRX Chains: 2X2

MAC WLAN: 00:15:60:8E:2E:5F
LAKMAC: 00:15:60:8F 2E:8F
LAMILANZ: Unplugged ! Unplugged

Monitor

Throughput| AP Information | Tabla del ARF | Routes | Port Forward | DHCP Arrendamientos | Log

LAN WLAN
100 20
90| M RX: Obps 175 | M RX:3.93kbpg
80
7o | M TX: Obps 15 | M T 13 4kbps
50 125 \/ \/'
50 10
0 75
20 A AN
5 » A P
20 L L NN N N
10 :
bps 0 kbps 0

| Actualizar |
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La parte superior muestra los datos del estado del dispositivo, si estd o no
asociado (y con qué calidad de senal), el ESSID, las MACs del dispositivo, etc.

En al parte inferior se muestra informacién de monitorizacién del aparato: El
enlace Throughput muestra gréaficas del trafico de las dos interfaces, AP
information muestra informacidn sobre el AP al que esta asociado, Tabla del
ARP muestra todas las entradas de la tabla ARP (Address Resolution Protocol)
registradas actualmente en el dispositivo, Routes muestra las rutas de
encaminamiento del router, Port Forward contiene la redireccidon de puertos del
dispositivo hacia algun ordenador de la red interna (por ejemplo si se quiere
ofrecer algun servicio dentro de guifi.net), DHCP arrendamientos muestra las
direcciones IP cedidas por el servidor DHCP del dispositivo (a la red interna) y
Log muestra las acciones registradas por el sistema (se puede habilitar si no lo
estd en la pestafa «Servicios»)

Ejercicio 4.3Main

Pestana Wireless

La pestana «Wireless» contiene los parametros de configuracién del enlace



inalambrico: modo de operacién (AP o estacién), canal, opciones de seguridad
de datos, etc.

Nanootation M2
WIRELESS RK | ADUA SERVICES, |  SYSTEM [ Herramientas:

Modo Inalambrico:[?] | Estacién =]

SSID: [guifi.net-GraJ.leIErviPerisAP1]| Seleccione... |

Codigo Pais: | Spain % | [ Obey Regulatory Rules

Wodo IEEE 802.11: | AN mixed
OFs: Enable
Charnel Widkh{?] [ Ao 2040 MHz | 3 |
Cambio de canal{?] [ Inhabiltado | o |
Frequency Scan List, MHz: [_] Habilitado
Potencia de salida: ':C]:' dBm

Max TX Rate, Mbps: | MCS 15 - 130 [300] e | Automatic

Seguridad inalambrica

Seguridad: | Minguno -

| cambiar |
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Cabe destacar las siguientes opciones:

« Modo Inalambrico: AirOs sélo puede trabajar en modo Infraestructura,
esta opcién permite seleccionar entre trabajar como Punto de acceso
(AP) o cliente (station). En ambos casos se puede definir trabajar en
modo WDS.
De la wikipedia:

«Un sistema de distribucién inalambrico (WDS por sus siglas en inglés) es un
sistema que permite la interconexién inalambrica de puntos de acceso en una
red IEEE 802.11. Permite que una red inaldmbrica pueda ser ampliada
mediante multiples puntos de acceso sin la necesidad de un cable troncal que
los conecte. La ventaja de WDS sobre otras soluciones es que conserva las
direcciones MAC de los paquetes de los clientes a través de los distintos puntos
de acceso.

Todos los puntos de acceso en un sistema de distribuciéon inaldmbrico deben
estar configurados para utilizar el mismo canal de radio, y compartir las claves
WEP o WPA si se utilizan. WDS también requiere que cada punto de acceso sea
configurado de forma que pueda conectarse con los demas.

WDS a veces es denominado modo de repeticidén, porque puede funcionar a la
vez de puente y de punto de acceso, pero es importante puntualizar que en
este modo se reduce la velocidad de transferencia a la mitad de su magnitud.»

» SSID: Permite definir el SSID del AP con el que se quiere enlazar.

« Cdadigo Pais: Permite indicar el pais en el que va a trabajar el
dispositivo. Esto definira, entre otras cosas, las frecuencias que se
utilizaran.



« Obey Regulatory Rules: si se activa esta opcion, el dispositivo
adaptara la potencia de emision a los valores permitidos por ley en el
pais indicado en el apartado anterior. En las ultimas versiones de AirOs
esta opcidn aparece como Auto Adjust to EIRP Limit.

Se puede consultar la reglamentacién completa para Espafa en
http://www.mityc.es/telecomunicaciones/Espectro/Paginas/CNAF.aspx

+ Channel Width: Permite indicar el ancho del canal. Los rangos
disponibles son 5, 10, 20 and 40 MHz. En modo estacién se debe indicar
el ancho de banda definido por el AP.

Cabe mencionar que la reduccién de anchura espectral aumenta la cantidad de
canales disponibles en la banda libre y aumenta el PSD (densidad espectral de
la energia) del canal con lo que se pueden realizar enlaces a mayor distancia.
Por contra al reducir el ancho del canal reducira el rendimiento
proporcionalmente a la reduccién de tamano del canal. Con canales de 40MHz
se puede duplicar, tedricamente, la tasa de transferencia de datos del enlace.
Con canales de 10MHz se disminuye a la mitad.

« Cambio de canal: jjj Esta opcion no pertenece al estandar wifi !!!
y permite desplazar los canales 5 MHz respecto a los canales estdndar
wifi para intentar mejorar el enlace y para ocultarlo a otros dispositivos
WIF| estandar. Se desaconseja su utilizacion.

« Potencia de salida: Permite definir la maxima potencia de salida de
transmisiéon (en dBm) del dispositivo inalambrico.

El apartado Seguridad inalambrica permite definir si se utiliza algin sistema
de cifrado en el enlace inaldambrico (WEP, WPA, ...), entre el cliente y el AP. En
guifi.net no se utiliza ningun tipo de cifrado, la seguridad corre por cuenta del
usuario mediante la realizacién de conexiones cifradas, habitualmente
utilizando redes privadas virtuales(VPN).

Ejercicio 4.4WirelessObey Regulatory Rules

Pestana Network

La pestafa «Network» contiene los pardmetros de configuraciénde la red,
configuracién IP, filtrado de paquetes y servicios de red (NAT, Servidor DHCP,

o).


http://es.wikipedia.org/wiki/Red_privada_virtual
http://www.mityc.es/telecomunicaciones/Espectro/Paginas/CNAF.aspx

INanootation Ado

Herramientas:

NETWORK

Network Role

Wodo de Red:
Dizable Metwork: | Mone el

WLAN Configuracion de la red

Fouter

Direccion IP WLAN: () DHCF (7 PFFoE (@) Estatico

Direccicn IP: | 10.228.144.67
Mascara de red: [255.255.255.224

IF Puerta de Enlace:
IF DMS Frimario:

IF DMNS Secundario:
MTL:

Hakhilitar DMZ:

Auto IP Aliasing:

IF Aliases:

Change MAC Address:

LAN Configuracion de la red

10.225.144 65

10.228.130.162

150.128.15.10
1500

O

O

| Configurar. . |
O

Direccicn IP:

Mascara de red:

Hakhilitar FAT:

Enable MAT Protocal:

MTL:

Habilitar el servidor de DHCP:
Inicio del Rango:

Fin del Rango:

Mascara de red:

Tiempo de arrendamiento:

Enable DMS Proxy:

192.168.1.20 Auto IP Aliasing: ]

IP Aliases: | Configurar. .. |

255.255.265.0

1]

|SP [FPFTP [FFTP 7] RTSP
1500

1]

192.168.1.30

192.158.1.100

255.255.265.0

w
@
=]
=

segundos

Y]

Reenvio de puerta: [] | Configurar. ..
VLAN Network Settings
Enable VLAMN: []
Multicast Routing Settings
Enable Multicast Routing: [
Muliicast Upstream: | WLAN
Firewall Settings
Enable Firewall: [] | Configurar...
Static Routes
Static Routes: W]

Cambiar |
@ Copyright 2006-2011 Uhbiguiti Metwarks, Inc.

En el apartado «Network Role» se especifica si se quiere que el dispositivo
trabaje como router o como bridge (puente). La opcién «Disable Networks
permite deshabilitar una de las dos interfaces. Hay que utilizar esta opcién con
cuidado ya que una vez deshabilitada una interfaz no se podra acceder al
dispositivo a través de dicha interfaz.

En el modo bridge el dispositivo actia como puente transparente y
funcionara en la capa 2, de forma que transmite todo el trafico de una red a la



otra sin ningun tipo de enrutamiento. En este modo las interfaces WLAN y LAN
pertenecen a la misma red y no se bloquea ningun trafico de difusién o
multicast.

mtrtracerouteEn este modo el apartado «Configuracion de la red» permite
definir la IP administrativa del dispositivo, mascara, puerta de enlace, ... Es
interesante el botén para configurar «IP Aliases» que permite definir mas de
una IP para el dispositivo.

administracionEn el modo router la interfaz WLAN y LAN estan separadas en
la capa 2, la WLAN es la red externa y la LAN la red privada, interna. El
dispositivo realiza enrutado entre ambas.

El apartado «WLAN Configuracion de la red» permite definir la IP, mascara,
puerta de enlace, ... de la interfaz inalambrica. Es interesante el botén para
configurar «IP Aliases» que permite definir mas de una IP para el dispositivo.

Anédlogamente, el apartado «LAN Configuracién de la red» permite definir la IP,
mascara, puerta de enlace, ... de la interfaz RJ45 para la red interna. Es
interesante el botdn para configurar «IP Aliases» que permite definir mas de
una IP para el dispositivo. En esta red cuando el dispositivo trabaja como
cliente de un AP se suele activar el NAT (que enmascara todo el trafico de la
red interna en la red externa) y el servidor DHCP que asigna IPs directamente a
los dispositvos que se conectan en la red interna.

El resto de apartados permiten definir algunas caracteristicas de la red como
VLANSs, rutas estaticas o el cortafuegos.

Ejercicio 4.5Network

Pestana Advanced

La pestana «Advanced» contiene los parametros de configuracién avanzada de
la interfaz inaldmbrica. También incluye configuraciéon de polaridad de la
antena, priorizacién de tréfico (Traffic Shaping) y Calidad de Servicio (QoS).



Nanootation Mo

ADOVANCED | SERVICES SYSTEM [ Herramientas:

Umbral RTS: |2346 Off

Umbral de fragmentacion: |2346 Off

Distancia: [ jr——— millas (0.6 km)
Time out: Ajuste automatico

Aggregation: Enable

Datos de Multidifusion: Fermitir Todos

Enable Extra Reporting:

Sensitivity Threshold, dBm: |-98 Off

Advanced Ethernet Settings

Enable POE Passthrough: [
Enable Autonegatiation:
Link Speed, Mbps: | 100

Enable Ful Duplex: |

Umbrales de LED de sefial

LED1 LEDZ LED3 LED4

Umbrales, dBm: - - - -

Traffic Shaping

Habhilitar Cortrol de trafico: [

| Cambiar |
@ Copyright 2006-2011 Uhbiguiti Metwarks, Inc.

polarizacion verticalEn esta pestafia es muy importante la opcién
«Distancia» que especifica la distancia en millas o kilémetros. El valor de esta
opciéon modifica el «<ACK Timeout» para adecuarse a la distancia.

La opcion «ACK Timeout» especifica el tiempo que un dispositivo cliente
esperara a que el AP (y viceversa) envie un acuse de recepcidon (mensaje ACK)
para confirmar que ha recibido una trama de datos. Si la estacién no recibe un
ACK repetird el envio de la trama de datos. La eficiencia !!!! del enlace decae
considerablemente si el timeout se pone muy alto o muy bajo (puesto que
innecesariamente se retransmiten muchas tramas de datos).

La opcion «Ajuste Automatico» («Auto Adjust») permite al dispositivo modificar
dindmicamente el valor del ACK Timeout utilizando algoritmos apropiados.
Ubiquiti aconseja activar esta opcién para dispositivos 802.11n.

Ejercicio 4.6Advanced

La opcidon «Enable passthrough», en las nanostation M5 permite alimentar un
segundo dispositivo por POE enlazdndola con el segundo conector RJ45 de la
primera.

Pestana Services

La pestana «Services» permite activar, desactivar y configurar servicios (SNMP,
NTP, http, https, Historial de sistema, Ping Watchdog, ...).



Nanootation M2

SERVICES SYSTEM | Herramientas:

Agente SNMP

Habilitar Alarma Ping: [] Hahilitar Agerite SHMP: []
Direccion IP para el Ping: Comunidad SHMP: |public

Ping Intervalo: |300 segundos Contacto:

Retraso Inicial: | 300 segundos Uhicacion:

Conteo de Fallos para Reiniciar: |3

Servidor Web SSH Server
Lkilizar conexion segura (HTTFS): Enable SSH Server:
Secure Server Port: 443 Server Port:
Server Port: Enable Password Authentication:
Session Timeout: minutes Authorized Keys: | Edician. .. |
Servidor Telnet Cliente NTP
Habilitar Servidor Telnet: [] Habhilitar cliente NTP: []
Server Port: |23 Servidor NTP:
Dynamic DNS System Log
Enable Dynamic DNS: [ Enable Log: [
Mombre del Host: Enable Remote Log:
Username: Remote Log IP Address:
Contrasefia: [ show Remoate Log Port: 514

[ cambiar |

@ Copyright 2006-2011 Uhbiquiti Metworks, Inc.

Alerta Ping (Ping WatchDog)

El ping watchdog hace que el dispositivo esté continuamente realizando un
ping a una direccién IP definida por el usuario. Si el ping no obtiene respuesta
dentro de los intervalos definidos por el usuario, el dispositivo se reiniciara
automaticamente.

Servidor web

Permite definir el puerto del servidor web y utilizar o no el servidor web seguro
(https). Es conveniente activarlo, ya que si no se hace el usuario y la
contrasefa podrian circular por guifi.net en texto claro si nos conectamos
desde fuera.

Agente SNMP

Permite activar el agente SNMP (Simple Network Management Protocol) que es
un protocolo de la capa de aplicacién que facilita el intercambio de informacién
de administraciéon entre dispositivos de red.

SNMP es el protocolo que se utiliza para realizar las graficas en guifi.net por lo
que debe estar activado. En «Comunidad SNMP» se debe poner el valor public
para gue las consultas de los servidores de graficas funcionen adecuadamente.
En contacto se puede poner una direccién de email (0 como hace el unsolclic
guifi@quifi.net) y en «Ubicacién» una descripcién de dénde se encuentra el



dispositivo.
Otros servicios

+ «SSH Server» permite realizar conexiones remotas seguras por consola.

« «Cliente NTP» permite configurar la sincronizacién horaria.

* «Servidor Telnet» permite realizar conexiones remotas por consola. Se
desaconseja su uso puesto que la conexidn (incluidos el usuario y el
password) circulan en texto claro.

« «Dynamic DNS» permite activar el DNS dinamico que notifica al servidor
DNS de los cambios que se produzcan en las direcciones IP del
dispositivo.

+ «System Log» permite activar el registro de acciones del sistema.

Ejercicio 4.75evices

Pestana System

La pestana «System» contiene los pardmetros de configuracién del dispositivo,
la cuenta de administrador, las opciones para realizar copias de seguridad,
actualizacion del firmware, ...

\Nanootation /Mo

Date Settings

Device Mame: |UBNT Timezone: | (GMT) Western Europe T 2 |

Interface Language: | E=pariol = Enable Startup Date: [

Startup Date:

System Accounts

Usuario Administrador: |ubnt 4

Enable Fead-Only Accourt: []

Miscellaneous Location

Enable Feset Button: Latitude: :]

| Cambiar |

Administracién de la Confi

Copia de seguridad de Iac:onfiguracién:| Descargar... |

Subir configuracion: | Examinar... || Subir |

Mante nimiento del dispositive

Wersion Firmware: XM.vs.3
Bild Mumber: 77582

| Update... | | Feiniciar... | | Feset to Defauts... | | Support Info |

@ Copyright 2006-2011 Uhbiguiti Metwarks, Inc.

En esta pestafia cabe destacar el apartado «Administraciéon de la
Configuracion» que permite realizar una copia de seguridad de la



configuracién. También permite cargar una configuracion guardada
anteriormente o creada externamente (por ejemplo por el unsolclic).

Los botones en la parte inferior permiten actualizar el firmware del dispositivo,
reiniciarlo o volver a los valores de fabrica de la configuracién.

Ejercicio 4.85System

Pestana O

La pestana con el logo de ubiquiti contiene opciones y herramientas creadas
por el fabricante: AirMax (protocolo propietario de ubiquiti que mejora las
velocidades de transferencia, sobre todo cuando hay muchos clientes en un
AP) , AirView (analizador de espectro, para ver la disponibilidad de las bandas
de frecuencia) y AirControl (permite activar que el dispositivo sea detectado
por la utilidad AirControl para el manejo de dispositivos de ubiquiti).

NanoStation M5

| WIRELESS | NETWORK | ADVANCED | SERVICES | SYSTEM [ Herramieras: ¢ ]| togou |

AirMax Settings AirView

Airiax Priority: | Mone AirView Port: | 18888

D Launch AirView

AirControl

Enable Discovery:

| cambiar |

@ Copyright 2006-2011 Ubiguiti Metweorks, Inc.

Problemas comunes

Wn este apartado se describen algunos problemas habituales.

 Pais: El pais que viene definido por defecto es Estados Unidos, si no se
pone Espana puede que no se vean algunos APs que trabajen en canales
que no son validos en Estados Unidos. En la Ultima versiéon de AirOS se
obliga a seleccionar el pais antes de entrar en la pagina web.

 Polarizacién: en los dispoitivos 802.11a/b/g se puede definir la
polarizacién horizontal o vertical. Habitualmente se utiliza polarizacion
vertical mientras que el valor que tienen por defecto es horizontal.

» Enlaces WDS, en ocasiones no se establece el enlace WDS entre dos
supernodos. Se puede deber a dos motivos:

* los APs estan en distinto canal, para que se establezca un enlace
WDS han de estar en el mismo canal.

« Esta activado el DFS, esto hace que los APs vayan cambiando de
canal, cada AP segun sus necesidades, con lo que no se establece el
enlace WDS ya que como se ha comentado antes deben estar en el
mismo canal.



Ampliar la cobertura en un nodo
cliente

En ocasiones hay zonas de sombra, zonas que no tienen a la vista ningln
supernodo y que por tanto no pueden conectarse a guifi.net. Sin embargo es
habitual que si que se tenga visién de otros nodos (cliente) que si que estédn
conectados a un supernodo. Existen algunas posibilidades, que se comentan a
continuacién, para que un nodo cliente funcione como «repetidor» y asi poder
ampliar la cobertura.

Nano en modo AP-WDS

Esta solucion consiste en poner la nano en modo AP-WDS en vez de en modo
cliente con lo que se establece el enlace con el supernodo y a la vez se da
cobertura (452 en direccién al supernodo).

« Hay que definir en el supernodo y en la nano el modo WDS
(intercambiado las MACs).

* Hay que reservar un rango de IPs en el nodo de la nano.

« Hay que afadir una ruta estatica en el supernodo para la subred de la
nano.

Ventajas: Con una sola nano se solventa el problema.

Inconvenientes: Sélo se da cobertura 452 en la direccién del supernodo
(aunque los distintos lI6bulos secundarios de la antena también dardn
cobertura en otras direcciones a nodos cercanos). Se reduce el ancho de
banda, se divide el ancho de banda entre el nimero de clientes.

2 nanos, una en modo bridge

Esta solucidon consiste en poner dos nanos, una en modo router se conecta al
supernodo como cliente. En la LAN se reserva un rango de IPs y se conecta al
POE de otra nano en modo bridge encarada hacia donde se quiere dar
cobertura.

» Hay que reservar un rango de IPs en el nodo de la nano en la ethernet.
« Hay que afadir una ruta estatica en el supernodo para la subred de la
nano.

Ventajas: Se elige hacia dénde se quiere dar cobertura. No se pierde tanto
ancho de banda.

Inconvenientes: Hay que utilizar dos nanos.

Otra posibilidad es poner las dos nanos en modo bridge y el rango de IPs en el
supernodo, no en la nano.



2 nanos con router OpenWRT

Esta opcién (supernodo casero) consiste en crear un supernodo utilizando un

router compatible con OpenWRT conectando en cada conexién rj45 una nano
(o similar) en modo bridge de forma que el trabajo de enrutamiento la hace el
router y los enlaces wireless (WDS o station-AP) las nanos.

Ventajas: se tiene un supernodo con todas sus implicaciones.

Inconvenientes: Mas dispositivos, mas caro, mas complicado de creary
configurar.

Actualizacion del sistema
operativo

« Descargar el firmware adecuado de la pagina
http://ubnt.com/support/downloads .

« Acceder al dispositivo a la pestafia «System» y pinchar en el botén
Update .

2 BncsPalmeralXMRdA1: [NanoStation M5]|- Firmware - Iceweasell =) =)

S\ FCEEERYERE] https://10.228.145.17/upgrade.cgi

SUBIR FIRMWARE
Firmware Actual: XM.wE.3.2

Fichero del Firmware: | Examinar... || Subir |

| Cerrar esta ventana |

Terminado &

+ Seleccionar el archivo con el firmware y pulsar en el botdén subir .


http://ubnt.com/support/downloads

Copias de seguridad

Para realizar una copia de seguridad de la configuracion del dispositivo:

» Acceder a la pestana «System».

 Pulsar sobre el botén Descargar de la opcién «Copia de seguridad de la
configuracién».

* Guardar el fichero con un nombre significativo.

Para restaurar una copia de la configuracion:

» Acceder a la pestafa «System».

» Pulsar sobre el botén Examinar de la opcidon «Subir configuracions.

« Seleccionar el fichero que contiene la copia de la configuracidon y pulsar
el botén Subir.

Herramientas

En el botén de Herramientas se pueden encontrar aplicaciones muy Utiles en
ocasiones. Cabe destacar las que se comentan a continuacion.

Site survey

Realiza un scan mostrando los APs y la calidad de sefal, frecuencia, ... con la
que se ven.



[ UBNT: [Rocket M5] - Encuestal de sitios - Iceweasel (on/malva-serv) DEE

[3\ https:/flocalhost:10022/survey.cgifmode=tool

Encuesta de Sitios :

Scanned Freguencies:

5.18GHz 5.2GHz 5.22GHz 5.24GHz 5.26GHz 5.28GHz 5.3GHz 5.32GHz 5.5GHz 5 52GHz 5 54GHz 5 56GHz 5.58GHz 5 6GHz 5 .62GHz 5 .64GHz 5 66GHz
5.68GHz 5.7GHz

Direccion MAC SSID Device Name Cifrado Sefal ! Moise, dBm  Frecuencia, GHz » Canal
00:0C:42:05:2A 4F ARIWIFIserradal AF Serradal2 2G MOME  -88(-93 5.18 36
00:156DDEDDCI CS-004A eC_FEBMgd_APCSO0 WPA -821-93 5.18 36
00:0C:42:90:D14D0 IikraTik 000C42500140 MOME  -87 1 -93 518 36
00:4F:79:80:2A:4D repetidor2 WEP -81/-83 518 36
00:15:60:E8:4E.35 guifi.net-castalia-Gracfs MOME -9 /1-91 52 40 3
00:0C:42:18:01.67 ARIWIFlcaja ARIWIFlcaja MOME  -87 1-91 522 44
00:0C:42:616591 CASIOPEA 000C42616591 WPAZ  -83/-91 522 44
00:0C:42:69:8F BB ARIWIFIRadioTaxi4 AKIWIFIRadio Taxi 14+ MOME  -817-91 5.24 48
00:0C:42:18:7F:AD ARIWIFIserradad ARIWIFIserradal MOME  -81/1-91 524 48
00:15:60:DE:DF.E7 CS-001B eC_EBEdif Asen WPA -89 1-81 524 48
00:0C:42:0C:0C7F7 AKIWIFlcomanuevo AKIWIFlcoma MOME  -90/-91 5.26 52
00:27:22:26.58.02 guifi.net-CdPRioDanubiod-AP L CdPRioDanubiod MOME -84 1-91 5.26 52
00:0C:42:3A54.09 guifi.net-GrauCslEMPeris AP0-000 MOME  -75 (1 -90 5.28 56 | .
00:0C:42:3A:57:40 guifi.net-GrauCslEMPeris AP 1-120 MOME -89 /-89 53 60
00:0C:42:0C:01:A9 ARIWIFlcoma? AKIWIFlcoma? MOME — -88 (-89 532 64
00:0C:42:05:24 58 ARIWIFIserradal2 AP Serracdal2 5G MOME  -91/-96 532 64
00:15:60 5494 3A DIFCAS 001560549434 WPAZ -88/-89 5.32 64
00:156D9ABAFA  guifinet-AlmassoradiaiAP 1 Almassorazivaig MOME -85 (-89 532 G4
00:0C:42:3A9ED9 guifi.net-CS-LUI-Bibl .2 CS-LUI-Bibl.2 MOME  -87 -89 532 64
00:0C:42:3A56:A0 guifi.net-GrauCsIEMPeris AP2-240 MOME — -86 -89 532 64
00:0C:42:68:0A:18 CS-002A TRD2 WPA -79 -89 55 100
00:0C:42:18:05:6C IBERTIC_MORTE IBERTIC _MORTE MOME  -73 -89 55 100 B

Terminado 8

Pinchando sobre la cabecera de cada columna se ordenan los APs por el valor
seleccionado. Esto es muy utli, por ejemplo para buscar APs de guifi.net,
ordenando por nombre o para ver qué canales estan libres ordenando por
canal.

Alinear antena

Con la opcién «Max Signal» se puede ajustar que el Signal Level se situe en la
mitad de la barra. A partir de ese momento se puede mover la antena primero
en horizontal y después en vertical hasta obtener el mejor valor posible
(cuanto mas cerca del 0 mejor).



(o BncsPalmeralXMRAL: [Nanastationi M) =A Alignment Tooll=ceweasel (an! =) @) )]

[3\ QPP REERYY https:f/10.228.145.17/signal_gui.cgi

Antenna Alignment

Signal Level: [MEBCCTTTE 0 ]-79.dBm
Horizomal | Vertical:  -811 -80 dBm
Moise Level: -89 dBm

Max Signal: .::):. dBm

Terminado =]

Otras herramientas

* Discovery...

* Ping...

* Trazar Ruta...

* Prueba de Velocidad...
AirView...

http://www.ubnt.com/wiki/AirOS_5.3#AirView
http://www.ubnt.com/wiki/Best_channel_using_airview

Ejercicio 4.9

Enlaces

e http://www.ubnt.com/wiki/
e http://www.ubnt.com/support
« http://ubnt.com/forum/



http://ubnt.com/forum/
http://www.ubnt.com/support
http://www.ubnt.com/wiki/
http://www.ubnt.com/wiki/Best_channel_using_airview
http://www.ubnt.com/wiki/AirOS_5.3#AirView
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